
스마트워치 기반 개인 이상 탐지를 위한 

통계 및 재구성 방법 통합 접근 

박주연O, 박해름, 유재현 

성신여자대학교 AI융합학부 

20221365@sungshin.ac.kr, 20231367@sungshin.ac.kr, jhyoo@sungshin.ac.kr 

An Integrated Statistical and Reconstruction-Based 

Approach for Personalized Anomaly Detection  

Using Smartwatches 

JuYeon ParkO, HaeReum Park, JaeHyun Yoo 

School of AI Convergence, Sungshin Women’s University 

20221365@sungshin.ac.kr, 20231367@sungshin.ac.kr, jhyoo@sungshin.ac.kr
 

 

요   약 

 본 논문에서는 스마트워치로 수집한 개인별 데이터를 기반으로 두 가지 이상 탐지 방법을 제안한다. 

첫 번째는 K-means 클러스터링으로 사용자의 행동 상태를 모델링하고 Mahalanobis distance로 이상을 

탐지하는 확률 기반 방법이며, 두 번째는 UniTS 기반 Transformer가 정상 패턴을 재구성하고 그 오차로 

이상을 판별하는 재구성 기반 방법이다. 두 방법 모두 사전 레이블 없이 개인별 정상 패턴을 학습하는 

비지도 방식을 채택하여 개인차가 큰 생체 신호 환경에서도 적용 가능하도록 설계하였다. 두 방법은 각

각 해석 가능성과 시계열 패턴 포착 능력 측면에서 상이한 강점을 가진다. 실험 결과, 두 방법 모두 HR 

급상승과 HRV 동반 감소라는 자율신경계 이상의 전형적 징후를 탐지하였으며 이는 생리적으로 유의미한 

결과이다. 

1. 서  론 

스마트워치는 HR, HRV, 활동량 등의 생체 신호와 주변 

음압, 조도 같은 환경 신호를 일상 속에서 수집할 수 있어, 

건강 이상의 조기 감지 및 위협 상황의 1차 탐지 수단으로 

가능성을 지닌다. 이상 탐지를 저전력 신호 기반의 1차 감지 

모듈로 활용해 정밀 분석의 트리거로 삼는 구조가 

실용적이다. 그러나 기존 이상 탐지 방식은 단순 임계값에 

기반해 맥락 정보를 반영하지 못하고, 개인차가 큰 생체 

신호에 범용 기준을 적용할 경우 오탐이 발생하기 쉽다. 

 

 

 

 

 

이에 본 연구는 개인화된 정상 패턴을 자동으로 학습하기 

위한 행동 상태별 정상 분포를 명시적으로 모델링할 수 

있는 확률 기반 방법과 시계열 패턴 전체를 학습하는 

재구성 기반 방법을 제안한다. 두 방법을 통해 스마트워치 

기반 개인화 이상 탐지의 실용적 가능성을 탐색한다.  

 

2. 데이터 수집 

본 연구는 2인의 피험자가 각자의 스마트워치를 

일상적으로 착용하며 수집한 개인별 시계열 데이터를 

사용한다. 각 피험자의 데이터는 독립적으로 활용되어 통계 

기반 및 재구성 기반 이상 탐지 모델의 학습과 평가에 각각 

사용되었다.  

데이터는 10초 간격으로 연속 수집되었으며, 생체 신호와 

환경 신호의 두 범주로 구성된다. 생체 신호로는 심박수(HR), 
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심박변이도(HRV), 분당 걸음 수(steps)를 수집하였고, 환경 

신호로는 주변 조도(lux) 및 음압 레벨(dBFS)을 수집하였다. 

사용자가 일상적으로 방문하는 장소의 공간적 맥락을 

반영하기 위해 Wi-Fi SSID로 사용자의 위치를 식별하는 장소 

컨텍스트 정보를 함께 기록하였다.  

 

3. 통계 기반 이상 탐지 

3.1 특징 추출 및 정규화  

수집된 데이터에서 물리적 기준과 유효성 변수에 따라 

센서 이상값을 제거 후, 슬라이딩 윈도우를 적용한다. 각 

윈도우의 모든 변수의 평균을 통계적 특징으로 추출하였고 

장소 정보는 원-핫 인코딩 방식으로 반영하였다. 각 특징은 

해당 구간의 전반적인 상태를 요약하는 값으로, 상태별 

데이터 간의 관계성을 반영하는데 사용된다. 거리 기반 

클러스터링에서 변수 간 스케일 차이의 영향을 제거하기 

위해 StandardScaler로 각 특징을 정규화하였다. 

 

3.2 K-means 기반 상태 모델링 

추출된 특징 벡터를 기반으로 사용자의 행동 상태를 

모델링하기 위해 K-means 클러스터링을 적용하였다. K-

means는 비지도 학습 알고리즘으로 사용자별 베이스라인 

데이터를 기반으로 상태를 구분할 수 있다. 정규화된 특징 

벡터 𝑥 에 대해 군집 내 분산을 최소화하도록 클러스터 

중심을 반복적으로 갱신하며, 다음과 같은 목적 함수를 

최소화한다. [1]  
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여기서 𝐶𝑖는 𝑖번째 클러스터, 𝜇𝑖는 해당 클러스터의 중심이다. 

데이터를 모두 정상 상태로 정의하여 각 클러스터를 정상 

모드(mode)로 표현하고, 이를 이상 탐지의 기준으로 

활용한다. 

 

3.3 Mahalanobis 기반 이상 탐지   

입력 데이터에 모드를 판별한 후, 각 모드의 정상 패턴을 

기반으로 이상 탐지를 수행한다. 데이터와 모드 간의 차이를 

파악하기 위해 Mahalanobis distance를 사용하였다. 동일한 

센서 값이라도 상태에 따라 정상 여부가 달라질 수 

있으므로 모드별 임계값을 𝑇 = 0.99 로 설정하여 이상치를 

감지하였다. Mahalanobis distance는 다음과 같이 정의된다.  

𝐷2 = (𝑥 − μ)𝑇Σ
−1

(𝑥 − μ) 

여기서 Σ 는 해당 상태의 공분산 행렬을 의미한다. 계산된 

거리는 anomaly score로 사용되며, 설정된 임계값과 

비교하여 이상 여부를 판단한다. 

 

3.4 결과 및 평가 

제안한 방법의 성능을 분석하기 위해 탐지 데이터에 대해 

모드별 PCA 시각화를 수행하였다. 탐지 데이터는 실제 측정 

데이터를 기반으로, 외부 활동 상태에서 심박 변동성이 없는 

경우와 주거 환경에서 높은 심박수와 낮은 HRV를 가지는 

경우와 같은 이상 시나리오를 가정하여 수정하였다. 

Mode 0은 주거 환경에서 낮은 HR과 활동량, 낮은 조도 

및 소음을 특징으로 하는 정적 상태로, 휴식 또는 수면 

상태로 해석된다. Mode 1은 근무 환경에서 심박수와 

활동량이 증가한 일상 활동 상태를 반영한다. 전체적으로 

PCA 시각화 결과, 이상 데이터는 동일 모드 내 정상 데이터 

분포의 경계 또는 저밀도 영역에 위치하여 확률 기반 이상 

탐지가 효과적으로 동작함을 확인하였다. 

 

4. 재구성 기반 이상 탐지 

4.1 특징 추출 및 시퀀스 구성 

데이터에 대해 크기 5분, 이동 간격 2.5분의 슬라이딩 

윈도우를 적용하여 인접 윈도우 간 50%가 중첩되도록 

하였다. 각 윈도우에서 [표 1]과 같이 다섯 범주의 특징을 

추출하였다. 모델 입력을 위해 연속 윈도우를 길이 𝐿 = 8의 

시퀀스로 묶었다. 각 시퀀스는 과거 구간(PAST, 𝑃 = 4 )과 

미래 구간(MASK, 𝑀 = 4)으로 구성된다. 

 

[표 1] 추출한 특징 정의  

범주 특징명 설명 

심박수 

(HR) 

hr_mean,  

hr_trend, 

hr_std 

윈도우 내 평균, 추세, 

표준편차  

심박변이도 

(HRV) 

hrv_mean,  

hrv_std, 

hrv_valid_ratio 

평균, 표준편차, 측정 

신뢰도 비율 

활동량 steps_mean, 

steps_std 

분당 걸음 수 평균 및 

표준편차 

환경 dbfs_mean, 

hour_sin, hour_cos 

주변 음압 레벨 평균 

및 시간 원형 인코딩 

윈도우 간 

변화량 

delta_hr_mean, 

delta_hrv_mean 

직전 윈도우 대비 HR, 

HRV 변화량 

[그림 1] 통계 기반 이상 탐지 데이터 PCA 그래프  



 

4.2 UniTS 기반 모델 구조 

본 연구는 통합 다중 태스크 시계열 모델인 UniTS [2] 

아키텍처를 기반으로, 과거 구간의 데이터 패턴으로부터 

미래 구간을 재구성하는 방식으로 이상을 탐지한다. 

입력 시퀀스에서 미래 구간(𝑡 > 𝑃)의 목표 특징(HR, HRV)은 

학습 가능한 마스크 토큰으로 대체하고, 모델이 과거 

패턴만을 참조해 이를 복원하도록 학습한다. 보조 

특징(활동량, 시간, 장소 맥락)은 마스킹하지 않고 재구성의 

맥락 정보로 활용한다. 마스킹된 입력은 다음과 같이 

정의되며, 여기서 𝑿𝑡
aux는 시점 𝑡의 보조 특징 벡터이다.  

𝐗𝑡 = { 
𝑿𝑡    (𝑡 ≤ 𝑃)

[𝒎; 𝑿𝑡
aux]    (𝑡 > 𝑃)

  

모델은 토큰 임베딩, Transformer 인코더, 재구성 헤드의 

세 모듈로 구성된다. 토큰 임베딩 레이어는 각 시점의 특징 

벡터를 임베딩 차원 𝑑model = 128 로 선형 투영하고 위치 

임베딩( 𝐏𝑝𝑜𝑠 )을 더하여, Transformer 인코더가 과거 구간을 

참조해 마스킹된 미래 구간을 복원한다.  

𝐻 = Linear(𝑋̃) +  𝐏𝑝𝑜𝑠 

재구성 헤드는 미래 구간의 인코더 출력을 목표 특징으로 

선형 투영하여 최종 재구성 값 𝑌̂ ∈ ℝ𝑀×𝑛𝑡𝑎𝑟𝑔𝑒𝑡을 출력한다. 

 

4.3 재구성 오차 기반 이상 탐지 

모델은 정상 데이터만을 학습하므로 학습 과정에서 

관찰되지 않은 이상 패턴에 대해 높은 재구성 오차를 

출력한다. 각 윈도우의 이상 점수는 미래 구간의 재구성 

MSE로 정의하고, HRV 측정 신뢰도가 낮은 경우 오차 

기여도을 0.3배로 줄여 허위 탐지를 완화하였다. 이상 판정 

기준은 훈련 오차 분포에 대해 극단값 이론 기반의 POT 

(Peaks Over Threshold) 방법으로 결정한다. 훈련 오차의 

95번째 백분위수를 기준값으로 이를 초과하는 오차에 

일반화 파레토 분포(GPD)를 적합하여 위험 수준 𝑞 = 0.005에 

해당하는 임계값 𝑧𝑞 를 산출한다. 최종 이상 판정은 보정 

오차 𝑒adj의 임계값 𝑧𝑞를 초과하는지에 따라 결정된다. 

𝑦 ̂𝑎𝑛𝑜𝑚𝑎𝑙𝑦 = 1[eadj > zq] 

 

4.4 결과 및 평가 

재구성 오차 분석 결과, 대부분의 정상 윈도우는 오차 

0.02 미만에 분포하였고, POT 기반 임계값 0.1444는 정상  

분포와 분리된 극단 영역에 위치하였다. 테스트 구간에서 

임계값을 초과한 이상 윈도우는 총 6개(약 1.5%)이며, 최대 

오차는 정상 평균 대비 약 38배에 달하였다. 이는 모델이 

정상 패턴은 안정적으로 재구성하면서 이상 구간은 명확히  

구분하였음을 보여준다.  

 

 

 

 

 

 

 

 

 

 

 

 

[그림 2]에 따르면 이상 탐지 구간에서는 HR이 

100~122bpm으로 상승하고 HRV가 17~29ms로 감소하는 

양상이 나타났다. 이는 교감신경 우세 또는 자율신경계 

불안정 상태와 관련된 생리적 변화로 해석된다. 

 

5. 결론 

본 연구에서는 스마트워치 데이터를 이용해 확률 및 

재구성 기반의 이상 탐지를 구현하고 검증하였다. 확률 기반 

방법은 적은 데이터로도 베이스라인 구축이 가능하고 추론 

복잡도가 낮아 경량 환경에 적합하며, 이상 원인을 특징값의 

편차로 직접 설명할 수 있어 해석 가능성이 높다. 재구성 

기반 방법은 데이터의 복합적 시계열 이탈 패턴을 포착하며, 

단일 시점의 값이 아닌 시간적 흐름 전체를 학습하기 

때문에 일시적인 노이즈나 순간적 변동에 덜 민감하고 

지속적인 이상 패턴을 보다 안정적으로 탐지할 수 있다.  

두 방법 모두 생리적으로 유의미한 이상 구간을 도메인 

지식과 일치하는 방식으로 탐지하였음을 확인하였다. 다만 

두 방법 모두 실제 레이블 없이 가정된 시나리오 기반으로 

평가되어 정량적 검증에 제약이 있으며, 단일 사용자 

데이터에 의존하므로 다양한 사용자 환경에서의 일반화 

가능성에 대한 추가 검증이 필요하다. 향후에는 수집 

데이터와 피험자 수를 확대하고, 두 방법의 탐지 결과의 

앙상블 방향으로 발전시켜 신뢰도를 높일 계획이다. 
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[그림 2] 하루 동안 HR, HRV 및 재구성 오차 시계열과  

임계값 초과 이상 구간  


